Vibecodovaneé aplikace bajecne funguiji.
Dokud neprijde security review.

Aneb jak pomoci Al hledat zranitelnosti v kodu

Zdenek Plachy
plachy.ai - zdenek@plachy.ai



Je kéd od agenta bezpecCny?

“ Registroval jsem si doménu na cloudflare a prosté jsem dal Astre pocitac k dispozici a
rekl jsem: tady je appka na heroku, tady je koupend doména, nastav to, at to funguje.
A za 4 minuty bylo vymalovano. Driv bych musel studovat, jak presné nastavovat
CNAME apod.

Je to 100% vibecoding, na kod jsem se ani nesnazil divat nebo ho revidovat (a to se
Zivim jako software engineer).

Prispévek z Facebooku 4. 11. 2026

Co by mohlo stat, ze 100 % vibecoding Kdd nikdo necetl



Faktura cizi firmy na /api/invoice/55

0 [Authorize] na endpointu

GET /api/invoice/55
Authorization: Bearer <Firma B>

0 CORS a throttling

"total™: 48 200, 0 400 / 403 / 429, vSe otestovano

"items": [ ... ]

} 0 JWT s expiraci, HTTPS only

Co agentovi nereknete, to neudéla. Multi-tenant patri do zadani.




Admin pro kazdého

Neprihlaseny videl celou
strukturu administrace.
Vidél jsem stejny pripad dvakrat:
v Blazoru i v Next.js.

AdminLayout: vidi ho kdokoli

Horni lista

Menu O

Stranka: skryta

Kde komponenta pobézi, agent nevi. Reknéte mu to.




Muze za to clovék: prosté to nerekl

Zadny test, prosté . N
i : “p Al jde nejkratsi cestou
yfunguje to

Al nezna vas funkcni, , .
, Znejte svou technologii
ani threat model



Alespon mu reknete: /security-review

Pred kazdym nasazenim
minuta prace, nic navic

> /security-review

Reknéte mu, co je appka

o zac

multi-tenant, API, granularita

> Kontext: aplikace je multi-tenant,
kazdy dotaz filtruj podle TenantId.

Admin je pod /admin, layout i stréanky.

Nalez = test, ovéreni,

0 regrese

Al nemusi pochopit kontext




Virtualni testovaci tym z agentu

O O

o~

Analytik Auditor Ovérovatel Inzenyr
API endpointy, jedna trida chyb na test, ktery selze, dokud navrhuje a aplikuje fix
opravneéni, prihlaseni... jeden béh dira existuje

Jiny vyrobce nez autor kodu: Claude psal, Codex audituje a vice versa.




Klasicky security audit, jen s LLM

e ) e ) ) @ )

Pravidla v repu Al review SAST + Al triaz Hloubkovy sken Regrese + staging
CLAUDE.md, kazdého PR CodeQL, Semgrep Claude / Codex PoC testy, tfi
AGENTS.md GitHub Actions Klasika Drahe identity

Levné

Nalezy triaduje clovék. Al je vyborny lovec, ale obcas Spatny soudce.




Co si odneést Zdenék Plachy

plachy.ai - zdenek@plachy.ai

1 Testujte s LLM: peélivé, netinavné, levné, komplexni.
7  Testujte opakované, ne jednou pied releasem.

3 Pri vyvoji rikejte agentovi, co je vase aplikace zac.

Zitra: [security-review a jedna véta: ,, aplikace D iky
je multi-tenant”. Otézky')



